
Manual de usuario de BrocoKript
BrocoKript

Version 1.1.0, 14 de agosto de 2026



Table of Contents
1. Cómo usar este manual . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

2. Antes de empezar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2
2.1. Qué protege cada función . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2
2.2. Los cuatro elementos de recuperación . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2
2.3. Community y Pro . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

3. Primera apertura y acceso . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3
3.1. Crear la contraseña de entrada . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3
3.2. Guardar el TXT de recuperación de BrocoKript . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3
3.3. Entrar normalmente . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4
3.4. Sustituir un TXT de recuperación perdido . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5

4. Orientarse en la aplicación . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

5. Proteger un archivo individual . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7
5.1. Seleccionar el archivo. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7
5.2. Elegir qué ocurre con el original. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7
5.3. Guardar el TXT de recuperación . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7
5.4. Resultado del cifrado . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8
5.5. Límites de tamaño . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8

6. Descifrar un archivo manualmente . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9
6.1. Comprobar el resultado . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9
6.2. Si la clave es incorrecta . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  10

7. Descifrado automático con Pro. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  11

8. Registros locales y sección Archivos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  12
8.1. Qué representa un registro . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  12
8.2. Funciones disponibles sin Pro . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  12
8.3. Gestión disponible con Pro . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  12
8.4. Archivo no localizado . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  13

9. Activar BrocoKript Pro . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  14
9.1. Cambios normales de hardware . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  14
9.2. Licencia temporal y fecha de Windows . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  14
9.3. Retirar la licencia local . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  14

10. Caja fuerte: concepto y creación . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  15
10.1. Qué es una Caja fuerte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  15
10.2. Crear una Caja fuerte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  15
10.3. Guardar el TXT de recuperación de la Caja fuerte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  16

11. Añadir contenido a una Caja fuerte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  17
11.1. Añadir archivos o una carpeta . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  17
11.2. Qué ocurre durante la importación . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  17
11.3. Si se interrumpe la operación . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  18
11.4. Límites recomendados . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  18

12. Trabajar con el contenido de la Caja fuerte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  19
12.1. Entender la lista . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  19
12.2. Buscar y seleccionar. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  19
12.3. Renombrar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20
12.4. Extraer y quitar. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20
12.5. Verificar . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  20

13. Abrir, mover y borrar una Caja fuerte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  21
13.1. Abrir con contraseña. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  21
13.2. Abrir con la clave BKR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  21
13.3. Caja fuerte movida . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  21



13.4. Borrar una Caja fuerte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  21

14. Ajustes y seguridad . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22
14.1. Panel de Ajustes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22
14.2. Seguridad . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  22
14.3. Restablecer BrocoKript . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  23

15. Copias de seguridad recomendadas . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  24

16. Solución de problemas . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25
16.1. BrocoKript no responde durante una operación grande . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25
16.2. El archivo aparece como no localizado . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25
16.3. No puedo descifrar con el TXT. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25
16.4. Olvidé la contraseña de una Caja fuerte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25
16.5. Olvidé la contraseña de BrocoKript. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25
16.6. Pro ha caducado . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25
16.7. La fecha de Windows no parece correcta . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25
16.8. Windows o el antivirus muestra una advertencia . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  25

17. Glosario breve . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  26

18. Ayuda y contacto . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  27



Capítulo 1. Cómo usar este manual
BrocoKript es una aplicación local para Windows. Este manual explica cada función con lenguaje sencillo y
ejemplos que no contienen datos reales.

La aplicación no sube tus archivos a una nube para cifrarlos o descifrarlos. Las operaciones principales se
realizan en tu equipo.

Puedes leerlo de principio a fin o ir directamente a la tarea que necesitas:

• Primera vez: lee los capítulos 1 a 4 antes de proteger datos importantes.

• Recuperar un archivo: consulta los capítulos 5 y 6.

• Activar Pro: consulta el capítulo 8.

• Usar una Caja fuerte: consulta los capítulos 9 a 13.

• Resolver un problema: consulta el capítulo 16.

Las capturas muestran datos de demostración. Las rutas, nombres y claves que verás en tu equipo serán
diferentes.
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Capítulo 2. Antes de empezar

2.1. Qué protege cada función

BrocoKript ofrece dos formas de protección:

• Archivo individual: crea un archivo con extensión .locked. Es apropiado para documentos concretos que
quieres guardar o enviar por separado.

• Caja fuerte: crea un único archivo con extensión .bkvault que puede contener carpetas, subcarpetas y
muchos archivos.

Un archivo protegido no se recupera por su nombre ni por su ubicación. Necesitas la clave o los datos de
recuperación correctos.

2.2. Los cuatro elementos de recuperación

No confundas estos elementos. Cada uno sirve para una tarea diferente.

• TXT de recuperación de un archivo: contiene la clave necesaria para descifrar un .locked manualmente.

• Clave guardada localmente: permite que Pro descifre automáticamente archivos registrados en este
equipo.

• TXT de recuperación de la Caja fuerte: contiene una clave que comienza por BKR- y permite abrir un
.bkvault si olvidas su contraseña.

• TXT de recuperación de BrocoKript: se crea al configurar la aplicación y permite recuperar el acceso
local si olvidas la contraseña de entrada.

Importante: quien tenga un archivo protegido y su clave de recuperación puede acceder al contenido. Guarda
cada TXT separado del archivo que protege.

2.3. Community y Pro

Community permite proteger archivos individuales de hasta 500 MB, descifrarlos manualmente y conservar un
registro local de recuperación. Antes de cifrar, obliga a guardar el TXT de recuperación.

Pro amplía el límite de archivos individuales a 2 GB y añade descifrado automático, gestión avanzada desde
Archivos y creación e importación de contenido en Cajas fuertes.

La recuperación nunca se bloquea por no tener Pro. Si una licencia caduca, puedes seguir usando las
opciones manuales, abrir Cajas fuertes existentes, verificar su integridad, exportar su TXT y extraer contenido.

Capítulo 2. Antes de empezar Manual de usuario

Página 2 brocokript@proton.me

mailto:brocokript@proton.me


Capítulo 3. Primera apertura y acceso

3.1. Crear la contraseña de entrada

La primera vez que abras BrocoKript, la aplicación te pedirá una contraseña de acceso.

1. Escribe una contraseña que puedas recordar y que no utilices en otros servicios.

2. Repítela para confirmar que no hay errores.

3. Pulsa Crear contraseña.

4. Conserva la contraseña en un lugar seguro.

Figura 1. Creación de la contraseña local durante el primer inicio

Esta contraseña protege la información local que BrocoKript guarda para la recuperación y la gestión. No es la
clave de un archivo .locked ni la contraseña de una Caja fuerte.

3.2. Guardar el TXT de recuperación de BrocoKript

Después de crear la contraseña, Windows mostrará una ventana para guardar el TXT de recuperación de la
aplicación.

1. Elige una carpeta privada y, si es posible, una unidad distinta del equipo.

2. Mantén el nombre sugerido o escribe uno fácil de reconocer.

3. Pulsa Guardar.

4. Comprueba que el archivo existe antes de continuar.

BrocoKript Capítulo 3. Primera apertura y acceso
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Figura 2. Ventana de Windows para guardar la recuperación de la aplicación

No guardes este TXT en una carpeta pública ni lo envíes por canales que no controles.

3.3. Entrar normalmente

En los siguientes inicios:

1. Escribe la contraseña de BrocoKript.

2. Pulsa Desbloquear y entrar.

Figura 3. Pantalla de acceso de BrocoKript
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Si olvidaste la contraseña, pulsa Usar Recovery Key y pega la clave incluida en el TXT de recuperación de la
aplicación.

3.4. Sustituir un TXT de recuperación perdido

En Ajustes puedes elegir Reemplazar TXT de recuperación. BrocoKript generará uno nuevo y el anterior
dejará de funcionar.

Este cambio solo afecta al acceso a la aplicación. No modifica:

• archivos .locked;

• claves de recuperación de archivos;

• Cajas fuertes .bkvault;

• claves BKR- de las Cajas fuertes.

BrocoKript Capítulo 3. Primera apertura y acceso

brocokript.com Página 5



Capítulo 4. Orientarse en la aplicación
El menú lateral contiene las áreas principales:

• Inicio: proteger un archivo individual.

• Descifrar: recuperar archivos .locked de forma manual o automática.

• Archivos: consultar los registros locales y, con Pro, gestionarlos.

• Caja fuerte: proteger colecciones y carpetas dentro de un .bkvault.

• Ajustes: seguridad, sistema y restablecimiento.

• Licencia: obtener el código de activación, activar Pro o retirar la licencia local.

La barra inferior de cada operación muestra el estado y los mensajes relevantes. Si una operación está en
curso, espera a que termine antes de cerrar la aplicación.
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Capítulo 5. Proteger un archivo individual

5.1. Seleccionar el archivo

1. Abre Inicio.

2. Pulsa Elegir archivo.

3. Selecciona el documento que quieres proteger.

4. Comprueba el nombre, la ruta y el tamaño detectado.

5. Pulsa Iniciar cifrado.

BrocoKript preguntará qué debe ocurrir con el original.

Figura 4. Elección entre conservar o borrar el archivo original

5.2. Elegir qué ocurre con el original

• Cifrar y conservar original: crea el .locked y deja el archivo original donde estaba.

• Cifrar y borrar original: crea y verifica primero el .locked. Solo después intenta borrar el original.

Elegir una opción no inicia el trabajo por sorpresa. Comprueba el estado y confirma el inicio desde la pantalla
principal cuando corresponda.

Si quieres probar BrocoKript por primera vez, elige conservar original y utiliza un archivo sin importancia.

5.3. Guardar el TXT de recuperación

En Community, Windows pedirá obligatoriamente dónde guardar el TXT antes de cifrar. Si cancelas el
guardado, el cifrado no comienza.

El TXT contiene, entre otros datos:
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• el archivo de origen;

• el nombre previsto del .locked;

• la clave de recuperación de 64 caracteres.

BrocoKript | TXT de recuperación

Archivo protegido:
ejemplo.txt.locked

Clave de recuperación:
<clave de 64 caracteres>

No edites la clave ni añadas espacios. Si necesitas usarla, copia únicamente los 64 caracteres.

5.4. Resultado del cifrado

Cuando finalice correctamente, aparecerá un archivo con el mismo nombre y la extensión .locked.

Ejemplo:

• original: contrato.pdf

• protegido: contrato.pdf.locked

El .locked incluye la información criptográfica necesaria para comprobar su integridad, pero no incluye la clave
en texto visible.

5.5. Límites de tamaño

• Community: hasta 500 MB por archivo.

• Pro: hasta 2 GB por archivo individual.

Para carpetas o colecciones, usa Caja fuerte en lugar de convertir miles de archivos en .locked
independientes.
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Capítulo 6. Descifrar un archivo manualmente
El modo manual está disponible siempre, con o sin licencia Pro.

1. Abre Descifrar.

2. Selecciona Manual.

3. Pulsa el selector de ruta y elige el archivo .locked.

4. Abre el TXT de recuperación correspondiente.

5. Copia la clave de 64 caracteres y pégala en Clave de recuperación.

6. Pulsa Iniciar descifrado.

Figura 5. Pantalla de descifrado manual

BrocoKript crea el resultado de forma controlada y solo publica el archivo final cuando la autenticación y la
escritura han terminado correctamente.

6.1. Comprobar el resultado

Al finalizar, revisa el mensaje de estado y el registro inferior.
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Figura 6. Descifrado manual finalizado correctamente

No borres el .locked ni su TXT hasta abrir el archivo recuperado y confirmar que es correcto.

6.2. Si la clave es incorrecta

BrocoKript rechazará la operación y no publicará un archivo parcial como si fuera válido. Comprueba:

• que el TXT pertenece a ese .locked;

• que copiaste la clave completa;

• que no hay espacios al principio o al final;

• que el archivo no fue truncado o modificado.
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Capítulo 7. Descifrado automático con Pro
El modo automático utiliza la información protegida que BrocoKript guardó localmente cuando cifró el archivo
en este equipo.

1. Abre Descifrar.

2. Selecciona Automático.

3. Elige el .locked o una carpeta que contenga archivos .locked registrados.

4. Pulsa Iniciar descifrado.

No necesitas pegar la clave. BrocoKript intenta recuperarla desde el almacenamiento local protegido.

El modo automático no sustituye a los TXT. Conserva tus copias de recuperación para poder trabajar si
cambias de equipo, pierdes la base local o restableces la aplicación.

Si Pro caduca, cambia a Manual y utiliza el TXT o la clave.
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Capítulo 8. Registros locales y sección Archivos

8.1. Qué representa un registro

Un registro local indica que BrocoKript conoce un archivo protegido y conserva metadatos para ayudar a
recuperarlo. La ruta es la última ubicación conocida, no la identidad del contenido.

Figura 7. Vista de registros locales

8.2. Funciones disponibles sin Pro

En Community o con Pro caducado puedes:

• ver que existen registros locales;

• consultar el estado básico;

• exportar el TXT de recuperación individual cuando hay datos suficientes;

• descifrar después desde la sección Descifrar en modo manual.

8.3. Gestión disponible con Pro

Pro permite además:

• buscar registros por nombre o ruta;

• filtrar por estado;

• usar favoritos y pendientes;

• copiar rutas;

• descifrar desde la lista;

• generar informes y respaldos de gestión.
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8.4. Archivo no localizado

Si un .locked fue movido o renombrado, el registro se conserva y aparece como no localizado.

1. Usa Buscar automáticamente para revisar ubicaciones comunes.

2. Si no aparece, selecciona el archivo mediante el explorador de Windows.

3. BrocoKript comprobará su identificador antes de actualizar la ruta.

Si el archivo fue eliminado definitivamente, puedes borrar el registro sin afectar a otros archivos.
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Capítulo 9. Activar BrocoKript Pro
La activación final se comprueba localmente en el equipo. El programa no necesita conectarse a Internet para
validar la licencia instalada.

1. Abre Licencia.

2. Copia el código que comienza por BKACT-.

3. Abre https://brocokript.com/comprar/ y pega ese código durante la compra.

4. Recibe la licencia en formato de texto BK1- o como archivo .key.

5. Vuelve a BrocoKript.

6. Pega el código BK1- y pulsa Activar licencia, o pulsa Cargar copia .key.

Figura 8. Pantalla de activación y detalles de licencia

El código BKACT- contiene un identificador público y huellas normalizadas del equipo. No contiene tus archivos
ni muestra los números de serie reales en texto claro.

9.1. Cambios normales de hardware

La licencia compara varias señales del equipo y admite cambios normales. Cambiar solo el disco o actualizar
la BIOS no debería invalidarla si siguen coincidiendo suficientes señales base.

Usar la licencia en otro equipo puede requerir una reactivación.

9.2. Licencia temporal y fecha de Windows

Una licencia temporal incluye una fecha de emisión y una fecha de caducidad. Si la hora de Windows
retrocede de forma incoherente, BrocoKript puede bloquear Pro y pedir que corrijas la fecha.

Usa el botón Revisar fecha y hora para abrir la configuración de Windows. Activa el ajuste automático o
corrige la zona horaria y reinicia BrocoKript.

9.3. Retirar la licencia local

El botón Eliminar licencia local devuelve la aplicación a Community. No elimina tus .locked, Cajas fuertes ni
TXT de recuperación.

Capítulo 9. Activar BrocoKript Pro Manual de usuario

Página 14 brocokript@proton.me

https://brocokript.com/comprar/
mailto:brocokript@proton.me


Capítulo 10. Caja fuerte: concepto y creación

10.1. Qué es una Caja fuerte

Una Caja fuerte es un único archivo .bkvault que contiene entradas cifradas. Puedes copiar ese archivo a otra
unidad o a otro equipo. Los archivos internos viajan con él.

Para abrirlo necesitas:

• su contraseña; o

• su clave de recuperación BKR-.

La Caja fuerte no es una unidad montada. Se abre y gestiona desde BrocoKript.

10.2. Crear una Caja fuerte

1. Abre Caja fuerte.

2. Pulsa Nuevo.

3. Elige una ubicación y un nombre terminado en .bkvault.

4. Escribe una contraseña de al menos 8 caracteres.

5. Pulsa Crear.

Figura 9. Pantalla inicial para crear o abrir una Caja fuerte
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Figura 10. Selector de Windows para elegir el archivo .bkvault

Figura 11. Ruta seleccionada antes de crear la Caja fuerte

Si eliges una ruta donde ya existe un .bkvault, BrocoKript no debe sobrescribirlo. Utiliza Abrir.

10.3. Guardar el TXT de recuperación de la Caja fuerte

Al crearla, BrocoKript muestra un TXT con una clave que comienza por BKR-.

1. Pulsa Guardar TXT.

2. Elige una ubicación distinta de la Caja fuerte.

3. Comprueba que el archivo se guardó.

4. No importes contenido hasta terminar este paso.

La clave BKR- no sustituye al TXT de recuperación de la aplicación y no sirve para un archivo .locked.
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Capítulo 11. Añadir contenido a una Caja fuerte

11.1. Añadir archivos o una carpeta

Con la Caja fuerte abierta:

1. Pulsa Añadir archivos para seleccionar uno o varios archivos.

2. Pulsa Añadir carpeta para incluir una carpeta completa con sus subcarpetas.

3. Elige si quieres conservar o borrar los originales al terminar.

4. Confirma la operación.

Figura 12. Elección sobre los originales al importar en una Caja fuerte

BrocoKript omite enlaces simbólicos, junctions y otros puntos de redirección inseguros. Los accesos directos
.lnk se tratan como archivos de acceso directo, no como el contenido al que apuntan.

11.2. Qué ocurre durante la importación

La operación se realiza por fases:

1. leer el archivo original;

2. cifrar entradas y escribirlas en el .bkvault;

3. sincronizar los datos persistidos;

4. confirmar la importación;

5. volver a leer y autenticar la copia guardada;

6. borrar el original solo si elegiste esa opción y la comprobación terminó correctamente.
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Figura 13. Pantalla de operación en curso

La comprobación posterior puede tardar, especialmente con archivos grandes. El archivo ya puede parecer
escrito, pero BrocoKript todavía está verificando que la copia persistida se puede reconstruir y autenticar.

No apagues el equipo ni desconectes la unidad durante esta fase.

11.3. Si se interrumpe la operación

La Caja fuerte utiliza confirmaciones para distinguir el contenido válido de una importación incompleta. Al
volver a abrirla, BrocoKript usa el último estado confirmado.

Puede quedar espacio físico no utilizado dentro del .bkvault después de una interrupción. Ese espacio no
aparece como archivos visibles. No borres ni edites manualmente el archivo para intentar reducirlo.

11.4. Límites recomendados

• Un archivo importado no debe superar 2 GB en esta versión.

• Una importación admite como máximo 10 GB o 1.000 archivos.

• Para colecciones mayores, divide el trabajo en carpetas coherentes y realiza varias importaciones.
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Capítulo 12. Trabajar con el contenido de la Caja fuerte

12.1. Entender la lista

La carpeta principal importada aparece resaltada. Las subcarpetas se muestran como estructura interna sin
competir visualmente con la carpeta raíz.

Figura 14. Caja fuerte abierta con sus acciones principales

Figura 15. Contenido importado y estado final

12.2. Buscar y seleccionar

Escribe parte del nombre en Buscar dentro de la Caja fuerte. Selecciona una entrada para ver las acciones
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disponibles.

12.3. Renombrar

Para un archivo, escribe solo el nombre nuevo. BrocoKript conserva la extensión original para que Windows
pueda reconocerlo al extraerlo.

Ejemplo: si seleccionas factura.pdf, escribe factura-abril, no factura-abril.pdf.

Renombrar cambia el nombre dentro del índice cifrado. No modifica el archivo original que conservaste fuera
de la Caja fuerte.

12.4. Extraer y quitar

1. Selecciona un archivo o la carpeta principal.

2. Pulsa Extraer y quitar.

3. Elige una carpeta de destino.

4. Espera al mensaje de finalización.

5. Abre el contenido recuperado y compruébalo.

La entrada se oculta de la lista únicamente si la extracción termina completa. El .bkvault puede conservar
espacio histórico hasta una futura función de compactación.

12.5. Verificar

Pulsa Verificar para comprobar la estructura y autenticidad del contenido visible. Una verificación correcta
confirma que BrocoKript puede autenticar las entradas revisadas; no sustituye a mantener copias de respaldo
del .bkvault y del TXT de recuperación.
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Capítulo 13. Abrir, mover y borrar una Caja fuerte

13.1. Abrir con contraseña

1. Abre Caja fuerte.

2. Elige una Caja fuerte reciente con Usar o selecciona el archivo con Elegir.

3. Escribe la contraseña.

4. Pulsa Abrir.

Si la contraseña no es correcta, BrocoKript lo indicará sin abrir la sesión.

13.2. Abrir con la clave BKR

1. Selecciona el .bkvault.

2. Pega la clave BKR- del TXT correspondiente.

3. Pulsa Abrir con recovery.

No es necesario descifrar toda la Caja fuerte para extraer un archivo concreto. BrocoKript localiza y autentica
las entradas necesarias.

13.3. Caja fuerte movida

El historial guarda la última ruta conocida. Si moviste el archivo, pulsa Comprobar o Buscar automático.
BrocoKript busca en ubicaciones comunes y actualiza la ruta cuando identifica la Caja fuerte correcta.

13.4. Borrar una Caja fuerte

El botón Borrar Caja fuerte elimina el archivo .bkvault completo del disco después de una confirmación
explícita.

Antes de confirmar:

• extrae cualquier contenido que quieras conservar;

• guarda una copia de respaldo si puede hacerte falta;

• comprueba que no estás usando el único ejemplar.

Los TXT guardados aparte y los archivos que ya extrajiste no se eliminan.
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Capítulo 14. Ajustes y seguridad

14.1. Panel de Ajustes

La pantalla Ajustes reúne accesos a seguridad, sistema y datos locales.

Figura 16. Panel de Ajustes

14.2. Seguridad

Desde Seguridad puedes:

• bloquear la sesión inmediatamente;

• cambiar la contraseña de acceso;

• consultar el estado general de protección local.
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Figura 17. Pantalla de Seguridad

Al bloquear la sesión, BrocoKript cierra también cualquier sesión abierta de Caja fuerte y limpia los campos
sensibles de la interfaz. Tendrás que volver a introducir la contraseña para continuar.

Cambiar la contraseña de BrocoKript no vuelve a cifrar tus .locked ni cambia las contraseñas de las Cajas
fuertes.

14.3. Restablecer BrocoKript

Restablecer de fábrica elimina del almacenamiento local:

• la licencia instalada;

• la base interna;

• claves guardadas localmente;

• registros de recuperación;

• historial y ajustes.

No elimina automáticamente los .locked, .bkvault ni TXT que estén fuera de la carpeta interna de BrocoKript.

Después del restablecimiento, el descifrado automático puede dejar de estar disponible. Conserva los TXT y
claves antes de confirmar.
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Capítulo 15. Copias de seguridad recomendadas
Para un archivo .locked, conserva:

1. el propio .locked;

2. su TXT de recuperación;

3. una copia de ambos en ubicaciones separadas.

Para una Caja fuerte, conserva:

1. el archivo .bkvault;

2. su TXT con la clave BKR-;

3. una copia del .bkvault en otra unidad;

4. el TXT separado de esa copia.

Para la aplicación, conserva el TXT de recuperación inicial o el último que generaste desde Ajustes.

No dependas únicamente del registro local de BrocoKript. Puede perderse al formatear, restablecer la
aplicación o cambiar de equipo.
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Capítulo 16. Solución de problemas

16.1. BrocoKript no responde durante una operación grande

Espera y observa la fase mostrada. Cifrar no es el último paso: la aplicación también sincroniza y vuelve a
verificar los datos persistidos. Con unidades lentas o muchos archivos, esta comprobación puede durar varios
minutos.

No finalices el proceso salvo que sea imprescindible. Si lo haces, conserva el original y vuelve a abrir la Caja
fuerte para usar el último estado confirmado.

16.2. El archivo aparece como no localizado

Fue movido, renombrado o eliminado. Usa la búsqueda automática o el selector de archivos. No borres el
registro hasta comprobar que no necesitas su información de recuperación.

16.3. No puedo descifrar con el TXT

Comprueba que elegiste el .locked correcto y que copiaste la clave completa. Un TXT de otra operación no
sirve.

16.4. Olvidé la contraseña de una Caja fuerte

Usa su clave BKR-. Si perdiste tanto la contraseña como el TXT de esa Caja fuerte, BrocoKript no puede
reconstruir la VMK necesaria para abrirla.

16.5. Olvidé la contraseña de BrocoKript

Usa el TXT de recuperación de la aplicación en la pantalla de acceso. No uses la clave de un archivo ni una
clave BKR-.

16.6. Pro ha caducado

La aplicación vuelve a Community. Puedes seguir descifrando manualmente, exportar TXT de recuperación y
abrir o extraer Cajas fuertes existentes. Las funciones avanzadas de gestión y las nuevas importaciones
quedan bloqueadas.

16.7. La fecha de Windows no parece correcta

Corrige la fecha, la hora y la zona horaria desde Configuración de Windows. Reinicia BrocoKript después del
cambio.

16.8. Windows o el antivirus muestra una advertencia

Comprueba que descargaste BrocoKript desde brocokript.com o desde el canal oficial indicado allí. Verifica la
firma o el hash publicado cuando esté disponible. No desactives permanentemente el antivirus para ejecutar
un archivo de origen dudoso.
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Capítulo 17. Glosario breve
.locked

Archivo individual protegido por BrocoKript.

Clave de recuperación

Texto de 64 caracteres que permite descifrar manualmente un .locked.

.bkvault
Archivo contenedor de una Caja fuerte.

BKR-
Clave de recuperación de una Caja fuerte.

BKACT-
Código público que identifica el equipo durante la compra o emisión de una licencia.

BK1-
Licencia copiable y firmada para activar Pro sin conexión.

Registro local

Información guardada por BrocoKript para ayudar a localizar y recuperar archivos.

Descifrado automático

Recuperación Pro que usa la clave protegida guardada localmente.
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Capítulo 18. Ayuda y contacto
Web oficial: https://brocokript.com

Correo: brocokript@proton.me

Cuando informes de un problema, indica:

• la versión de BrocoKript;

• la edición de Windows;

• la acción que estabas realizando;

• el mensaje exacto mostrado;

• una captura sin claves, contraseñas ni datos personales.

Nunca envíes por correo una clave de recuperación real, una contraseña, una licencia privada ni contenido
confidencial.
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